
資安法規面面觀 
◎ 劉建良  

壹、前言  

  為掌握全球資安法制的發展情形，特別探究歐盟與美國資通安全相關防護公約與典章，包含

歐盟對會員國所提出之「電腦與網路濫用法制建議手冊」、全球第一部針對網路行為規範而制訂

的「網路犯罪公約」，及美國「聯邦資通安全管理法」，以了解資訊安全維護工作可能涉及的法

制議題。同時依照國際法制發展趨勢，檢視我國目前資通安全法制的發展狀況。 

貳、歐盟資安法制建議手冊 

  為協助各會員國之電腦災害應變小組於運作過程中符合資安相關的法制依據，並遵循歐盟諸

多的法制規範，歐盟於 2002 年提出「電腦與網路濫用法制建議手冊」(Handbook of Legislative 

Procedures of Computer and Network Misuse in EU Countries，以下簡稱「建議手冊」)供會員國參

考，以期建立符合歐盟法制之要求。 

  該建議手冊開宗明義地指出，災害應變的第一步，在對事件建立一致性的描述與定義，以避

免定義不清導致認知上的錯誤。此定義應包括技術與法律上的定義；前者可以電腦技術指令等細

節性加以描述，但法律上的定義則必須儘量抽象化，以涵蓋最大多數人的認知，並保留後續發展

之彈性空間。 

  依據電腦入侵與資安事件之手法，該建議手冊定義之行為包括：電腦指紋辨識、惡意程式碼、

帳號洩露、阻絕服務、入侵嘗試、資訊未授權存取、傳輸未授權存取、資訊未授權修改及通訊系

統未授權存取等。若以駭客入侵三階段行為（探查、入侵及增刪修改電磁紀錄）論之，其相關行

為分類如圖 1 所示。  



 

資料來源：行政院研考會「我國資安法制環境整備度研究」 

圖 1 歐盟資安法制建議手冊「行為分類」 

  建議手冊除定義災害應變與駭客入侵行為模式外，並提供資安檢視流程圖(如圖 2)協助會員

國偵防與鑑識資安事件，且提供網路犯罪公約之內涵，建議會員國可對照此內容訂定刑法、民法、

通訊保障及監察法或行政法上的管理措施。 



 

資料來源：Handbook of Legislative Procedures of Computer and Network Misuse in EU Countries, 

2002 

圖 2 「電腦與網路濫用法制建議手冊」資安檢視流程圖 

參、網路犯罪公約  

  網路犯罪公約是全球第一部針對網路行為規範之國際條約，2001 年 11 月 23 日由歐洲理事

會 26 個會員國與 4 個非會員國(美國、加拿大、日本及南非)於布達佩斯正式簽署通過，並於 2004

年 7 月 1 日正式生效；至 2008 年 2 月 1 日共計 43 個國家簽署，同意據以修改相關之國內法規。

公約的三個主旨包括：一、提供簽約國實質法律修正的方向與依據；二、提供執法機構調查與處

理犯罪行為之程序規定與依據；三、建立快速有效的國際合作關係。 

  網路犯罪公約內涵所稱之犯罪，並不侷限於狹義刑法犯罪之概念，乃是定義於網路世界中所

包含之網路通訊竊聽、機密資料竊取、垃圾郵件散布、個人識別資料冒用等廣義之犯罪行為。我

國雖非簽署國，但為避免我國法制成為犯罪者的避風港，仍應積極參照該公約修定之相關法律規

範，以期達成資安法治與國際接軌。 



肆、美國聯邦資訊安全管理法 

  美國為有效管理及監督政府內部資訊效能與風險，布希總統於 2002 年 12 月簽署「電子化政

府法案」，並通過聯邦資訊安全管理法（FISMA）後，美國政府便開始建立聯邦層級機構的資安

機制。 

  在聯邦資訊安全管理法的要求下，每個聯邦機構必須建立一個以風險評估為基礎的資訊安全

維護計畫，計畫內容須涉及風險評估與外包商管理二項重要工作之執行，而風險評估內容必須包

含技術風險、管理風險及法律風險等層面之評估；外包商管理則須訂定明確之外包商管理程序與

方法。 

  國家標準與技術局負責制定統一性的標準與指引，並對聯邦政府機關所處理與保管的資訊進

行分類，標示其資訊安全等級，同時提供資訊與資訊系統相關之安全指引。目前美國國家標準與

技術局制定的資通安全準則（NIST SP 800）系列文件已廣泛應用於聯邦政府所有的資訊系統。

預算管理局負責相關規範之推廣與督導，並經由年度稽核檢討作業，逐步檢視機關完成資訊與資

訊系統分類、安全基準的評估、安全機制之建置及資訊系統之認證授權等工作。 

伍、我國法制檢視 

  我國政府為建立安全與可信賴的網路環境，確保電子化政府與電子商務之行為模式能蓬勃發

展，於是全面檢視現行法治環境，藉由新增或修訂法規之方式，健全我國網路發展環境。法務部

乃著手研議網路犯罪條例，在現有之刑法中新增第 36 章電腦犯罪條文，並於民國 92 年頒布刑法

修正案；同時陸續頒布電子簽章法與政府資訊公開法、修訂電腦處理個人資料保護法、研議新增

濫發商業電子郵件管理條例等相關法案之推動。 

  綜整我國資通安全相關之法律規範，可劃分為網路犯罪、身分認證、通訊保障、資料保護、

資訊公開與機密維護，及資安治理 6 類；其所涉及之法律規範則包含刑法、電子簽章法、電信法、

通訊保障及監察法等 20 項，詳如表 1。 



 

表 1 我國資通安全相關之法律與規範 資料來源：作者自行整理 

陸、結語  

  行政院國家資通安全會報自民國 90 年執行「建立我國通資訊基礎建設安全機制計畫」，積

極推動政府機關落實執行資通安全相關工作，主要政策包含政府機關資訊安全長責任制度、資通

安全責任等級分級作業，及機密資訊保護等，對強化政府機關之資通安全能力產生一定的影響。

然而，我國尚未發展一套資通安全專屬之法典，未能以資安防護之立場訂定單一全國規範，政府

機關於編列預算時亦不易有統合性之資安發展與建設等相關預算，值得深思。 

  此外，我國雖非 G8 之會員國，卻順利於民國 92 年 10 月以「TAIWAN」名義加入 G8 國際

網路犯罪聯防組織「24/7 Computer Crime Network」，成為第 35 個會員，協助會員間建立 24 小

時打擊犯罪網，增加在執法調查層面的國際互助。此工作對於因未具備廣泛邦交國而導致跨國性

之網路犯罪偵辦困難的我國而言，實屬一大突破。 
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