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壹、前言 

  某機關業務部門資安承辦人員匆忙走進資訊室辦公室嚷著：糟糕了！聽說這次年度稽核主管上層屬意由我們來接受

稽核。 

  部門主管聽到心中不禁一顫：上次稽核結果不盡理想，這次一定要雪恥成功。從現在起，所有 IT（Information 
Technology，資訊技術）人員跟相關業務承辦人每天加班，務必將所有資訊安全管理系統的文件全部準備好，而且要求廠

商派人駐點協助。 

  於是所有人日以繼夜地加班數月，稽核的日子終於到來。當天所有 IT 人員停止休假，廠商也駐點待命。稽核人員浩

浩蕩蕩來到時，現場一片肅殺氣氛，文件與紀錄一字排開超過數尺。經過一整天稽核後，單位人員與廠商累壞了，有人

開始感嘆，這就是資安稽核嗎？準備一堆管理制度文件？稽核前要加班進行紀錄補單？ 

  以上故事，為某組織真實實錄。 

  雖然是一個小故事，但資安稽核帶給機關省思的是：為何機關要做資安稽核，目的何在？當然一個可能的原因是，

因為政府機關必須配合國家資通訊安全發展方案，那麼就應該準備資安稽核或自我檢視資安執行情形。較積極的回應是：

內部因應業務持續，應規劃資安稽核以找出機關可能的風險，並確切定義資安稽核所欲達成之稽核目標。 

壹、稽核準備 

 一、稽核的種類 

  在進行稽核準備之前應先清楚要執行的稽核種類是第一方、第二方或第三方稽核。第一方稽核為內部稽核，稽核人

員通常為內部人員。第一方稽核的準則是稽核員不應該稽核本身的工作，因此在機關內常常面臨的問題是內部沒有足夠

的稽核人員，建議可以運用交叉稽核，互相交叉稽核同單位的管理與執行內容；第二方稽核為主管機關對下屬或同儕機

關間互相稽核，好處是主管機關對下屬機關的業務熟悉，又可站在督導與管理的角度上進行客觀了解；第三方稽核通常

是屬於驗證稽核，由稽核公司驗證機關所建置之資訊安全管理系統是否符合國際標準之要求。 

 二、稽核的目的 

  一般稽核的定義：以有系統的過程，所有針對某項特定活動所進行之獨立調查均可稱為稽核。資安稽核的定義則為

就所有資通訊實務作業，由稽核人員定期對機關之資訊安全管理，包括資訊資產管理、人員安全、實體安全、網路安全

及系統安全等整體安全進行查核，並評估其與資安要求或標準相符合的程度，同時將稽核結果呈報管理階層。配合政策

執行資安檢視，原本無可厚非，但機關管理階層應該思考資安稽核的定義與定位後，決定稽核目標是否著眼在發現現有

資訊作業相關之風險，提出改善建議後，確保機關業務之持續性。 

 三、稽核的範圍－誰應該被稽核 



  定義資安稽核範圍時，可以先討論一個議題－資訊安全工作是由誰或內部那個單位負責？因為資訊化時代的來臨，

幾乎所有業務都透過電腦進行作業，而電腦系統的建置與維護又是由資訊部門負責，因此可看到機關的資安聯絡人幾乎

都是資訊處室的人員。從以上觀察得到的結論是：既然電腦是資訊人員負責，當然資訊安全也應該是他們規劃，那麼稽

核的範圍當然是以資訊部門為主！不過這是正確的嗎？資安稽核是資訊人員的業務，其實是一種迷思。資安稽核應著眼

於評估機關重要業務，分析可能風險所在，試著找出機關存在之資訊弱點與可能發生的風險後，提出建議對策供機關參

考，所以確認稽核範圍與稽核目標應為機關規劃稽核的首要動作。 

 四、稽核的依據 

  機關除確認稽核時程規劃外，亦應先定義稽核時的依據，依據何種的資訊安全要求與機關內要求的遵循與符合性。

現行政府機關的資安稽核依據有以下兩種： 

 （一）ISO 27001 的國際資訊安全標準 

  此為現行國際資訊安全標準，亦為資訊安全管理系統（ISMS）的驗證標準，於第三方稽核時使用此稽核依據。  

 
表 1 ISO27001 稽核條文 



 （二）資通安全外部稽核(自我評審)表 

  依據「國家資通訊安全發展方案（98 年至 101 年）」第 6、7 項行動方案「推動資安治理」及「推動資訊與資訊系統

分類分級」辦理，所訂定的「政府機關（構）資訊安全責任等級分級作業施行計畫」規範中定義，除希望政府機關能遵

守行政院及所屬各機關資訊安全管理規範外，各機關應依其不同資安等級規劃稽核方式如下： 

1. A 級單位每年至少執行 2 次內部稽核。  
2. B 級單位每年至少執行 1 次內部稽核。  
3. C 與 D 級單位得執行自我檢視。  

  以上所提之稽核工作事項的依據，以行政院資通安全稽核服務團的資通安全外部稽核（自我評審）表為主，查核項

目大致上同 ISO 27001 分類，係參照 ISO 27002 的最佳實作規範，並條列稽核的檢視重點。 

  五、資安稽核人員資格與所需的技術要求 

  機關所挑選之稽核員除應確認稽核目標外，並須確保整個稽核之公平程序，同時誠如前言提及的稽核實景，稽核不

單是看文件數量的多寡，亦應藉由稽核過程了解機關內的資訊安全管理系統是否有效地建置與被維護著。因此，機關在

遴選稽核員時，除了要有稽核員的證照外，稽核經驗更是不可或缺的要求。稽核人員能力要求，應包括稽核規劃能力、

稽核實務作業能力及報告撰寫編製能力等等。資訊安全管理系統雖然號稱是一個管理系統，但此系統是架構在資訊作業

環境下，所以資訊技術的專業領域與觀念為資安稽核所必要之知識，如：資訊系統網路通訊技術(網際網路、區域網路等)、
資訊系統技術(作業系統、應用系統與資料庫等)，及資訊安全防護技術(防火牆、入侵防護系統與惡意軟體防範等)。 

貳、稽核程序  

   



 一、稽核流程 

  依據圖 1，分解出機關資安稽核的規劃程序。在確認稽核目的與範圍後，下一次則是確認稽核

方法；稽核方法計有：觀察法、訪談法、實地檢閱法－主要以抽樣法為主、邏輯驗證法。 

  稽核程序書面化，包括稽核計畫應事先送達受稽單位，以確認雙方有共同認知與流程，且針

對不適合之稽核計畫可以提前討論並解決。稽核員亦應準備工作底稿，詳細列出稽核項目，依稽

核計畫所規劃之時間完成。 

  稽核講求客觀性證據與紀錄的佐證，過程中所有稽核發現與紀錄應列於工作底稿中。 

 二、稽核報告 

  如何給予有效性的建議而非一些吹毛求疵的主觀性意見，為稽核員產出客觀性稽核報告的主

要課題。稽核報告除針對管理優異處給予受稽核單位肯定外，主要是評估受稽核單位資訊安全管

理制度之有效性。 

  稽核報告產出後，必須提報給管理階層，以剖析現行的完善性。稽核程序最後且持續的關鍵

步驟是追蹤改善結果，才可以確保機關內所有不可接受之風險皆已妥善處理，並持續維護一個運

作良好的資訊安全管理系統。 

參、結論 

資安稽核對於機關是必要的工作事項，但如何讓資安稽核發揮最大的效益，而非淪為管理制度文

件的陳列，是機關在規劃資安稽核時應先列入討論的議題。當資安稽核開始流於形式、每年的稽

核缺失結果都大同小異，而或是機關存在著頭痛醫頭、腳痛醫腳的症狀時，機關應開始細細思量

是那個環節出了問題。如果可以定期執行稽核規劃、定義稽核頻率及分析稽核結果時，才不致於發生換了稽核人員或單

位，稽核缺失就如雨後春筍般紛紛冒出的情況。 

圖 1 稽核程序圖 
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